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Comandante-Em-Chefe

das Forcas Armadas Angolanas

Ordem do Comandante-Em-Chefe n.® 520:

Promove Celestino Manuel ao Posto Militar de Tenente-General,
Francisco Mota Lotino Mariano, Lylay Capitdo Miguel, Licio
Francisco de Assis e Ivo Manuel Mendes Jardim ao Posto Militar
de Brigadeiros.

Ministério do Interior

Decreto Executivo n.” 130/20:
Valida oz vistos de turismo e de curta duragéo, cujo titulares nédo tenham
podido sair do territério nacional, considerando-se validados até 15
de Maio de 2020.

Ministério das Financas

Decreto Executivo n.” 131/20:
Regula as caracteristicas das Obrigacoes do Tesouro, previstas no
Decreto Presidencial n.® 80/20, de 25 de Margo, emitidas sem rea-
Juste do valor nominal, com taxa de juro de cupéo de 16,502 ao ano,
até ao valor global de Kz: 17 000 000 000,00, e disponibilizados a
TAAG, 5.A., pelo valor facial, sem desconto.

Despacho n.° 8/20:
Determina a emisséo, colocagdo e reembolso das Obrigagdes do
Tesouro-2020 — Capitalizagio da TAAG, S.A.

Ministério da Administracto Piblica,
Trabalho e Seguranca Social

Decreto Executivo n.” 132/20:

Determina que os Departamentos Ministeriais, Governos Provinciais,
Administra¢ées Municipais, Comunais e de Distrito Urbano podem
optar pela adop¢io de planos de rotagédo do pessoal na modalidade
de trabalho intermitente de um dia de trabalho seguido de suspensio,
ou pela modalidade de trabalho de uma semana laboral seguida de
suspensdo por igual periodo.

Ministério dos Recursos Minerais e Petréleos

Decreto Executivo n.” 133/20:
Revoga o Decreto Executivo n.° 178/12, de 22 de Maio, que aprova o
Contrato de Associagdo em Participacéo para Prospeccéo, Pesquisa
e Reconhecimento de Depdsitos Secundarios de Diamantes, referente
ao Projecto Capenda, celebrado entre a Endiama, E.P. e as empresas
MIRACEL — Comércio Geral e Prestagéo de Servigos, Limitada, e
Levon Trading Internacional (PLY), Limitada.

Decreto Executivo n.” 134/20:
Revoga o Decreto Executivo n.° 208/08, de 24 de Setembro, que aprova
o Confrato de Exploragéo de Depositos Secundarios de Diamantes
referente ao Projecto Canvuri, celebrado entre a Endiama, EP., o
Consorcio Mineiro do Canvuri e a Pentlard Finance, Limited.

Banco Nacional de Angola

Aviso n.° 7/20:

Estabelece as regras especificas aplicaveis as Instituigcdes Financeiras
Bancarias que pretendem expandir as suas actividades por o todo
territorio nacional, mediante a contratacéo de correspondente ban-
cario. — Revoga o Aviso n.° 25/12, de 20 de Agosto, e toda a
regulamentagé@o que contrarie o disposto no presente Aviso.

Aviso n.° 8/20:

Estabelece as regras sobre a politica de seguranca cibernética e os ter-
mos e condi¢oes de confratacdo de servigos de processamento e
armazenamento de dados e de computacéo em nuvem a serem obser-
vados pelas Institui¢tes Financeiras autorizadas a funcionar por este
Banco. — Revoga toda a disposigéo que contrarie o disposto no pre-
sente Aviso.

COMANDANTE-EM-CHEFE
DAS FORCAS ARMADAS ANGOLANAS

Ordem do Comandante-Em-Chefe n.° 520
de 2 de Abril

O Presidente da Republica determina, nos termos da ali-
nea e) do artigo 122.° e do n.° 4 do artigo 125.°, ambos da
Constituicdo da Repuiblica de Angola, conjugados com o
artigo 30.° da Lei n.° 24/19, de 23 de Setembro — sobre o
Estatuto dos Magistrados Judiciais Militares, e alinea d) do
n.° 2 do artigo 10.° da Lein.® 2/93, de 26 de Mar¢o — Lei de
Defesa Nacional e das For¢as Armadas, ouvido o Conselho

de Seguran¢a Nacional, o seguinte:

1. E promovido ao Posto Militar de Tenente-General
o Brigadeiro (NIP 40307192) Celestino Manuel, Juiz
Conselheiro do Supremo Tribunal Militar.
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ARTIGO 24°
(Norma revogatoria)

Fica revogado o Aviso n.° 25/12, de 20 de Agosto, e toda
aregulamentag@o que contrarie o disposto no presente Aviso.
ARTIGO25°
(Duvidas e omissdes)

As davidas e omissdes resultantes da interpretacéo e apli-

cacdo do presente Aviso sdo resolvidas pelo Banco Nacional
de Angola.

ARTIGO 26°
(Entrada em vigor)

O presente Aviso entra em vigor a data da sua publicacio.
Publique-se.

Luanda, aos 16 de Margo de 2020.
O Governador, José de Lima Massano.

Aviso n.” 8/20
de 2 de Abril

Considerando a necessidade de se estabelecer regras
sobre a componente de seguranga cibernética, bem como os
termos e condi¢des para a contratacdo de servicos de pro-
cessamento e armazenamento de dados e de computacdo em
nuvem, a serem observados pelas Instituicdes Financeiras
sob a supervisdo do Banco Nacional de Angola;

Havendo igualmente a necessidade de se definir os meca-
nismos de prestacdo de informacZo respeitantes a quaisquer
situacBes com impacto significativo na estabilidade do
Sistema Financeiro Angolano, nomeadamente eventos com
potencial impacto negativo nos resultados ou capital pro-
prio das Institui¢Ges Financeiras, incluindo incidentes de
indole operacional, num contexto de importincia crescente
do risco operacional associado as tecnologias de informag&o
€ comunicagao;

Nestes termos, ao abrigo das disposi¢des combinadas da
alineaj)don.°1doartigo90.°daLein.°12/15,de 17 deJunho
— Lei de Bases das Institui¢des Financeiras e da alinea f) do
n.° 1 do artigo 21.° e do artigo 51.°, ambos da Lei n.° 16/10,
de 15 de Julho — Lei do Banco Nacional de Angola,
determino:

CAPITULOI
Disposicoes Gerais
ARTIGO 1°
(Objecto)

O presente Aviso estabelece as regras sobre a politica
de seguranca cibernética e os termos e condi¢des de con-
tratacdo de servigos de processamento e armazenamento de
dados e de computagdo em nuvem a serem observados pelas
Institui¢des Financeiras autorizadas a funcionar pelo Banco
Nacional de Angola.

ARTIGO 2°
(Ambito)

O presente Aviso € aplicavel as Instituicdes Financeiras
sob supervisdo do Banco Nacional de Angola, adiante
abreviadamente, designadas, por InstituicGes, nos ter-
mos e condigdes previstos na Lei de Bases das Institui¢Ges
Financeiras.

ARTIGO 3°
(Definicoes)
Para efeitos do presente Aviso, entende-se por:

a) Seguranga Cibernética: conjunto de politicas e
controlos, meios e tecnologias que visam pro-
teger programas, computadores, redes e dados
de intrusdo ilicita ou ataques digitais que provo-
quem danos aos mesmos;

b) Computagdo em Nivem: modelo que permite o
acesso e o fornecimento de forma conveniente
e directa a um conjunto de recursos computacio-
nais configuraveis e armazenamento de dados
que podem ser rapidamente aprovisionados e
acessiveis com o minimo esfor¢o de gestdo ou
interacgfo entre os prestadores de servigos;

¢) Infra-Estrutura Tecnologica Crifica: sistemas e
activos de informacdo, sejam fisicos, virtuais
e vitais para o funcionamento normal das Ins-
tituicdes Financeiras, cuja incapacidade ou
destruigdo acarreta um elevado impacto na ope-
racionalidade das Institui¢Ges.

CAPITULO II
Politica de Seguranca Cibernética
ARTIGO 4°

(Implementacio da politica de seguranca cibernética)

1. As Institui¢cdes devem definir, implementar e man-
ter uma politica de seguranca cibernética, com base em
padrdes, principios e directrizes internacionalmente aceites,
que visam assegurar a confidencialidade, integridade e a dis-
ponibilidade das redes, dados e dos sistemas de informac&o
utilizados.

2. A politica de seguranca cibernética referida no nimero
anterior deve prever, no minimo, o seguinte:

a) A dimens@o, o perfil de risco e o0 modelo de nego-
cio da Instituig¢#o;

b) A natureza das operagGes e a complexidade dos
produtos, servicos, actividades, processos das
Instituicdes; e

¢) A sensibilidade dos dados e das informagdes sob
responsabilidade das Instituigdes.

3. Os procedimentos e os controlos adoptados para redu-
zir a vulnerabilidade das Instituicdes a incidentes e atender
aos demais objectivos da politica de seguranca cibemética, de
acordo com as directrizes da ISO/IEC 27035 e da ISO 27001,
respeitantes a gestdo de incidentes de seguranca de infor-
macdo tecnologica e gestdo da seguranca da informacgéo,
respectivamente, devem comportar:

a) A autenticag@o, a autorizac@o, a criptografia, a pre-
vencdo e a deteccdo de intrusao;

b) A prevengido de fuga de informag Ges;

¢) A realiza¢do periodica de testes e auditorias para
deteccdo de vulnerabilidades;

d) A proteccdo contra softwares maliciosos;

e) O controlo de acesso e de segmentacdo da rede de
computadores;

J# A manuten¢io de copias de seguranca dos dados e
das informacgdes;
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g) Os controlos especificos para garantir a seguranga
das informacdes sensiveis, incluindo de rastrea-
bilidade de informagao;

h) Os procedimentos a adoptar para o registo, a ana-
lise da causa e do impacto, bem como, o controlo
dos efeitos de incidentes para as actividades das
Instituigdes;

i) Os mecanismos para disseminacdo, capacitagio e
avaliacdo periodica de pessoal para a elevac@o
da cultura de seguranca cibernética na Institui-
cao;

J) A prestagdo de informagdes a clientes e utentes
sobre precauctes na utilizagdo de produtos e
servigos financeiros; e

k) O comprometimento do o6rgdo da administra¢do
com a melhoria continua dos procedimentos rela-
cionados com a politica de seguranca cibernética.

4. AsInstituigcdes devem definir directrizes necessarias para:

al A elaboragao de cenarios de incidentes considera-
dos nos testes de continuidade dos servigos de
tecnologia de informacio e do negoécio;

b} A defini¢ao de procedimentos e de controlos de
prevencao e tratamento dos incidentes a serem
adoptados por empresas prestadoras de servigos
aterceiros que manuseiem dados ou informacdes
sensiveis ou que sejam relevantes para a condu-
¢do das actividades operacionais de Instituicdes;

¢) Definigao de parametros a serem utilizados na ava-
liacdo darelevancia de incidentes; e

d) A classificagdo dos dados e das informag 6es quanto
a criticidade para o negocio da Instituic@o.

ARTIGO 5°
(Dever de divulgacio de politicas de seguranca)

A politica de seguranca cibemeética deve ser divulgada ao
publico, trabalhadores e empresas prestadoras de servigos,
mediante a utilizacdo de uma linguagem clara, objectiva e
acessivel, de acordo com os niveis de fun¢des desempenha-
das, bem como a sensibilidade das informacdes inerentes a
referida politica.

ARTIGO 6°
(Plano de acciio e de resposta a incidentes)

Para efeitos de implementacdo da politica de segu-
ranca cibernética, as Instituicdes devem elaborar um plano
de ac¢do capaz de responder a incidentes, contendo, no
minimo, os seguintes requisitos:

a) Adequagdo das estruturas organizacionais € ope-
racionais;

b) Rotinas, procedimentos, controlos e tecnologias a
serem utilizadas na prevencéo e resposta a inci-
dentes, em conformidade com as directrizes da
politica de seguranca cibernética;

c) Acgbes a serem desenvolvidas pelas Instituigdes
para adequar as estruturas, organizacional e
operacional, aos principios e as directrizes da
politica de seguranca cibernética;

d) Indicagdo da area responsavel pelo registo, moni-
toramento e controlo de incidentes relevantes; e

e) Manual de procedimentos de politica de seguranga
cibernética, aprovado pelo érgdo da administra-
¢do ou geréncia, que deve ser revisto anualmente
ou sempre que ocorram alteracdes relevantes na
Instituigao.

ARTIGO 7°
(Institucionalizacio de estruturas de seguranca)

As Institnicdes devem estabelecer uma estrutura ou
equipa(s) dedicada(s) a politica de seguranca cibernética,
responsavel(eis) pela politica de seguranca cibernética e
pela execucdo do plano de acgfo e de resposta a incidentes.

ARTIGO 8°
(Obrigacio de notificacio de incidentes)

1. As Institui¢des devemn comunicar, ao Banco Nacional
de Angola, as viola¢des dasredes e dos sistemas de informa-
¢do ou perdas de integridade com impacto significativo no
funcionamento das referidas redes e servigos.

2. A comunicac¢fo prevista no nimero anterior deve
acontecer obrigatoriamente apds a deteccdo do incidente,
seguindo-se de outras comunicac¢fes, com pontos de situa-
¢do com intervalos de 4 horas, até a reposi¢do normal dos
SeIvic os.

3. Sem prejuizo do dever de sigilo profissional e de
livre concorréncia, sempre que necessario, as Instituicdes
devem desenvolver iniciativas para a partilha de informa-
¢oes, sobre os incidentes relevantes, visando a mitigacdo do
impacto e refor¢o da resiliéncia do sistema financeiro a ata-
ques cibernéticos.

CAPITULO III
Contrataciio de Servicos de Computacio em Nuvem

ARTIGO 9°
(Adopcio da computacio em nuvem)

1. A adopgdo de servigos na nuvem pelas Instituigcdes
implica a adequacdo de politicas, estratégias e estruturas
para gestdo de riscos inerentes a terceirizacio dos referidos
SeIvic os.

2. Na avaliagdo da relevancia do servigo a ser disponibi-
lizado na nuvem, a Institui¢do deve considerar a criticidade
e a sensibilidade dos dados e das informacdes suportadas
pelo referido servigo, de acordo com a sua classificagéo,
bem como o risco associado em caso de acesso indevido.

3. As Instituicdes devem garantir a capacitacdo dos seus
recursos humanos para a correcta gestdo dos servigos imple-
mentados, visando assegurar a autonomia interna para o
acesso e utilizacdo da tecnologia de nuvem.

4. Sempre que se verificar a impossibilidade de manu-
teng¢do do contrato de prestacdo de servicos, as Institui¢Ges
devem garantir a gestdo de continuidade dos servigos con-
tratados em nuvem.
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ARTIGO 10°
(Comunicacio da adopcio da computacio em nuvem)

1. A inten¢do de contratacio de servigos com o suporte
de computacdo em nuvem deve ser comunicada ao Banco
Nacional de Angola, com antecedéncia minima de 60 (ses-
senta) dias dareferida contratacfo para efeitos de apreciagéo
e aprovagdo, a qual deve conter a seguinte informac@o
detalhada:

al A empresa a ser contratada;

bj O plano de continuidade de negocio;

¢) Os servigos a serem prestados;

d) O local ou pais de «hospedagem ou alojamento» da
infra-estrutura, sistemas e processamento;

e) Tipo de informag@o a migrar para a nuvem,

J Indicac@o dalei que rege o contrato que se pretende
celebrar;

g) Demonstragdo de competéncias e recursos neces-
sarios para manter e monitorizar o servico que
pretende contratar; e

h) Disponibilidade do prestador de servigos de compu-
tacdo em nuvem de cooperar com as autoridades
nacionais que supervisionam a Instituicéo.

2. Sempre que se verificar alteracGes contratuais, as
Institui¢des devem, igualmente, comunicar tal ocorréncia ao
Banco Nacional de Angola, num periodo nao inferior a 90
(noventa) dias, podendo esse periodo ser inferior, em casos
excepcionais, desde que devidamente justificado, quando
comprometam o pleno funcionamento das Instituigdes;

3. As InstituicGes devem, ainda, criar condi¢Ges que
assegurem a continuidade de negocio.

4. Para os servicos ja contratados a comunicacio ao
Banco Nacional de Angola deve acontecer no periodo
maximo de 30 (trinta) dias apdés a publicagdo do presente
normativo.

ARTIGO 11°
(Contratacio de servicos em nuvemn)

1. Previamente a contratagio de servi¢os de computag@o
em nuvem, as Institui¢des devem verificar e documentar a
capacidade do potencial prestador de servigo em assegurar o
cumprimento dos seguintes aspectos:

al A confidencialidade, integridade, disponibilidade e
recuperacio de dados e de informacgdes proces-
sados ou armazenados pelo prestador de servigo;

b) O acesso das Institui¢oes aos dados e as informa-
¢oes a serem processados ou armazenados pelo
prestador de servicos, bem como o provimento
de informacdes e de recursos de gestdo ade-
quados a monitorizacio dos servicos a serem
prestados; e

¢) A disponibilizagao dos relatorios elaborados por
empresa de auditoria especializada e inde-
pendente, relativos aos procedimentos e aos
controlos utilizados na prestacéo de servicos.

2. Na contrata¢do de servigos de computagdo em nuvem,
as Instituicdes devem observar, no minimo, os seguintes
requisitos:

a) Praticas de governanga corporativa e de gestdo
proporcionais a relevancia do servigo a ser con-
tratado e aos riscos a que estejam expostas;

b) Verificagdo da capacidade do potencial prestador
de servico;

¢) Licenga e certificagdo de prestadores de servigo de
computagdo em nuvem, cujo local de alojamento
do datacenter deve estar em conformidade com
as boas praticas do mercado;

d) Idoneidade, disponibilidade, experiéncia profis-
sional e capacidade financeira, nos termos da
legislagdo vigente do Pais;

e) As Institui¢oes devem avaliar a relevancia dos ser-
vicos e classificacdo da informac@o, nos termos
do anexo do presente Aviso,

f Centros de dados de suporte, que garantam a
recuperagdo dos mesmos, em caso de desastre e
acesso a backup (cépia de seguranca) em situa-
¢oes de anormalidade;

g/ Suporte técnico na modalidade 24/7 (vinte e quatro
horas por dia e sete dias na semana);

h) Medidas de seguranca adoptadas para a transmis-
sdo e armazenamento dos dados, segregacdo de
dados, légico e fisico, e adequacdo do controlo
de acesso para protecgdo de informagao;

i) Comunicagao prévia as Institui¢oes sobre a sub-
contratacdo de servicos a prestar e eventuais
limitagGes que possam afectar a prestacdo de
servicos ou o cumprimento da legislacdo e da
regulamentac¢éo em vigor;

JJ) Transferéncia de dados ao novo prestador de ser-
vicos ou as Instituicdes Contratantes, em caso
resolucdo do contrato, e, consequentemente, a
eliminacdo dos dados pela empresa contratada
substituida, apos a confirmacéo da integridade
e da disponibilidade de dados recebidos pela
contratante;

k) Permissdo de acesso pelas Institui¢Ges as infor-
macgoes e recursos de gestdo adequados a
monitoriza¢do de servicos a serem fornecidos
pela empresa contratada, visando a verificacéo
do cumprimento do disposto na alinea f) don.° 2
do presente artigo; e

1) Acesso a documentac@o e as informag Ges referentes
aos servigos prestados pelas Institui¢ 6es Contra-
tantes, designadamente, dados armazenados e
processados, copias de seguranca e codigos de
acesso.
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3. As Institui¢des Contratantes de servigos de computa-
¢d0 em nuvein Ao responsaveis por garantir a seguranga dos
servigos contratados, bem como pelo cumprimento da legis-
lagdo em vigor.

ARTIGO 12°

(Classificacio da informacio a migrar para a nuvem)

1. As Institui¢cdes devem classificar as informacdes con-
sideradas imprescindiveis a seguranca da sociedade, dos
seus clientes e do Estado, em grau de sigilo da informag&o
em muito confidencial, confidencial, reservada, intema e
publica.

2. Para o efeito de classificagdo da informacdo, as
Institui¢des Financeiras devem considerar os requisitos
constantes no Anexo, que constitui parte integrante do Aviso.

3. A classificagdo da informacdo descrita no ntimero
anterior deve estar em conformidade com as disposi¢des
constantes naLein.° 22/11, de 17 de Junho, Lei da Protecgo
de Dados Pessoais, conjugadas com a Lei n.° 7/17, de 16
de Fevereiro, Lei de Protec¢dio das Redes e Sistemas
Informaticos, bem como com o disposto nos artigos 76.° e
77.°, ambos da Lei n.° 12/15, de 17 de Junho, Lei de Bases
das Institui¢ 6es Financeiras.

4. As Instituicdes, em fungéo da classificacdo atribuida a
cada tipo de informac@o, determinam a que € elegivel para
migrar para a nuvem, tendo em conta cada modelo de imple-
mentagdo em nuvem disponiveis, designadamente:

al Servigos em nuvem prestados dentro de uma
organizac¢do e que oferecem todas as funcdes
basicas da computac¢io em nuvem, respeitante ao
aumento da produtividade, flexibilidade e esca-
labilidade, acesso remoto restrito a apenas uma
organizagdo, sem partilha de recursos de tecno-
logia de informacdo com outras organizacdes ou
utilizadores fora do ambiente organizacional,

b) Servigo prestado por um provedor a utilizadores
comuns ou organizacdes, ficando esse pro-
vedor de servicos com a responsabilidade de
implementacdo de mecanismos de protecgdo,
hospedagem, manutencido e gestdo de dados,
cobrando desses apenas os recursos utilizados,
sejam eles de infia-estrutura aplicacional, infra-
-estrutura fisica ou soffwares;

¢) Servigo baseado na partilha da infra-estrutura de
tecnologia de informacgdo por varias organiza-
¢oes que partilham as mesmas preocupacoes
como a missdo, requisitos de seguranca, poli-
ticas, entre outros, podendo ser administrada
pelas proprias organizagdes ou por wm terceiro,
podendo existir no ambiente da organizacdo ou
fora dela; e

d Servigo baseado num ambiente de computag@o
que combina nuvem publica e nuvem privada,
permitindo que os dados e aplicacGes sejam par-
tilhados entre elas.

CAPITULO IV
Disposicoes Finais
ARTIGO 13.°
(Sancdes)

O incumprimento do disposto no presente Aviso constitui
contravencfo prevista e punivel nos termos da Lein.® 12/15,
de 17 de Junho, Lei de Bases das Institui¢ 6es Financeiras.

ARTIGO 14°
(Dividas e omissoes)

As duvidas e omissdes resultantes da interpretacéo e apli-
cacdo do presente Aviso sfo resolvidas pelo Banco Nacional
de Angola.

ARTIGO 15°
(Norma revogatoria)

Ficarevogada toda a disposi¢do que contrarie o disposto
no presente Aviso.

ARTIGO 16.°
(Entrada em vigor)

O presente Aviso entra em vigor 30 (trinta) dias apos a
data da sua publicacio.

Publique-se.

Luanda, aos 16 de Marco de 2020.
O Governadort, José de Lima Massano.

ANEXO

Para efeitos de classificacdo da informacdo pelas
Institui¢des Financeiras, ha a necessidade de medidas de
tratamento especial, tendo em conta as implicacdes e res-
ponsabilidades associadas a esta classificag@o.

As Institui¢oes Financeiras devem classificar a informa-
¢do de acordo com os seguintes critérios:

1. Informacdo Muito Confidencial

1.1 E toda informac@o associada a interesses relevan-
tes da Instituicdo. Se revelada, pode trazer sérios
prejuizos financeiros, enorme impacto ao nego-
cio ourepercussdes para a imagem da Instituigcéo
ou do Governo de Angola. Estas informacdes
requerem medidas excepcionais de controlo e
proteccdo contra acessos ndo-autorizados.

1.2 As informagdes muito confidenciais sdo, em geral,
restritas ao Conselho de Administragio, Direc-
tores com fungdo de gestdo relevante, gerentes
e empregados previamente designados que, pela
natureza da fincdo que exercem, sdo obrigados
a conhecé-las.

1.3 Toda informagdo muito confidencial deve possuir
controlo rigoroso quanto a sua divulgagéo, bem
como registos histéricos com a identificagio
inequivoca dos utilizadores que tiveram acesso
a ela.
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1.4 As copias de documentos muito confidenciais
devem ser pré-aprovadas pelo seu proprietério
(quem deu origem ao documento) e possuir uma
identificacdo unica.

1.5 A informacdo muito confidencial deve ser
guardada em local com acesso controlado e
possuir medidas de seguranca fisica para o seu
transporte, sendo necessaria a autorizagcdo do
proprietario para o seu transporte para fora da
Instituicao.

1.6 Para a transmissdo electrénica de informacdes
muito confidenciais € obrigatério o uso de crip-
tografia, em qualquer meio de comunicac@o,
interno ou externo a Instituicdo.

2. Informacio Confidencial

2.1 E toda informacdo cujo conhecimento deve ficar
limitado a um niimero reduzido de pessoas auto-
rizadas. Se revelada, pode trazer grande impacto
ao negdcio ou repercussdes para a imagem da
Institui¢do, embaracos administrativos com fun-
cionarios ou trazer vantagens a terceiros. Estas
informacdes requerem um alto grau de controlo
e proteccdo contra acessos nao-autorizados.

2.2 Incluem-se nesta classificacdo: as informacdes
que garantem a Institui¢do a obtencdo de vanta-
gens competitivas, as que descrevem uma parte
significante dos negodcios da Instituig¢do, as que
contém estratégias operacionais de longo prazo,
as que sdo importantes para o sucesso técnico
ou financeiro de um produto e aquelas que tém
um impacto potencialmente sério nas politicas e
praticas da area de Recursos Humanos.

2.3 As informacdes confidenciais sdo, em geral, res-
tritas aos gestores da Instituicdo e empregados
previamente designados que, pela natureza da
funcdo que exercem, sdo obrigados a conhecé-
-las.

2.4 A divulgacdo interna de uma informacéo confi-
dencial para empregados que nfo pertencem a
mesma fun¢do de quem a recebeu, bem como as
copias de documentos confidenciais, devem ser
pré-aprovadas pelo proprietario.

2.5 Toda informacédo confidencial deve ser guardada
em local com acesso controlado e possuir medi-
das de seguranca fisica para o seu transporte,
sendo necesséaria a autorizacio do proprietério
para o seu transporte para fora da Institui¢io.

2.6 Para a transmissdo electronica de informacdes
confidenciais € obrigatério o uso de criptografia.

3. Informacio Reservada

3.1 E toda informac@o cujo conhecimento e uso deve
estar restrito a um grupo especifico de empre-
gados ou areas da Instituicdo. Ndo deve ser
divulgada, publicada e estar acessivel a qualquer
empregado ou ndo-empregado.

3.2 As informacoes reservadas sdo, em geral, limi-
tadas a uma unidade ou grupo de trabalho e
empregados que, pela natureza da fingdo que
exercem, sdo obrigados a conhecé-las.

3.3 Na classificacio de uma informacgio como
reservada deve-se explicitar para que grupo ou
propdsito a informacéo € reservada.

3.4 E permitida a divulgacgo interna de uma informa-
¢do reservada, bem como a cépia de documentos
reservados, para outros empregados, que deles
necessitem para a realizac@o de suas tarefas.

3.5 Toda informac@o reservada deve ser guardada em
local com acesso controlado, sendo necessaria a
autorizac@o do proprietario para o seu transporte
para fora da Instituic@o.

4. Informacio Interna

4.1 E toda informacdo cujo conhecimento e uso
esta restrito exclusivamente ao ambito interno
e propositos da Instituicdo, estando disponivel
para todos os empregados, e ndo-empregados
autorizados a circular em suas dependéncias.
S6 devem ser reveladas ao publico externo
mediante autorizago.

4.2 Incluem-se nesta classificacdo: as informacgdes
relativas ao desenvolvimento de programas
internos da empresa; listas para localizacdo dos
empregados na empresa, etc.

5. Informacio Publica

5.1 E toda informacio que pode ou deve ser divul-
gada para o publico externo a Instituigao.

5.2 Incluem-se nesta classificacdo: as informacdes
de caracter informativo a serem publicadas e
as informagoes, que a Institui¢do € obrigada a
divulgarem em fin¢#o da legislacdo vigente.

5.3 Toda informac@o publica deve receber tratamento
especial quanto a sua apresentacdo e contetido,
de modo a ndo prejudicar a imagem da Institui-
¢ao.

O Governadort, José de Lima Massano.
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